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DIREKTIVA SAVETA O UTVRPIVANJU
1 OZNACIVANJU EVROPSKE KRITICNE
INFRASTRUKTURE I PROCENI POTREBE
UNAPREDENJA NJENE ZASTITE

Dalibor KEKIC*
Aleksandar CUDAN**

Apstrakt: Cilj ovog rada bio je da se ukaze na vaznost kriticne infrastrukture u okviru
Republike Srbije i da kao takva bude prepoznata u evropskim okvirima. Prvi obrisi
kriti¢ne infrastrukture prepoznaju se jo$ u Zelenoj knjizi o evropskom programu
zastite kritiCne infrastrukture. Nakon toga doneseno je niz propisa koji se odnose
na Kkriti¢nu infrastrukturu. Jedan od najbitnijih propisa je i Direktiva Saveta
2008/114/EZ u okviru koje je detaljno opisana procedura identifikacije i
imenovanja evropske kriti¢ne infrastrukture. U okviru aktuelnog Zakona o kriti¢noj
infrastrukturi posebno poglavlje posveceno je evropskoj kriti¢noj infrastrukturi.
Dakle, neophodno je da se u potpunosti upodobe Zakon, ali i podzakonski akti sa
propisima Evropske unije (u daljem tekstu kao: EU). U tom smislu, potrebno je
istraziti sve propise koji se odnose na kriticnu infrastrukturu, kako bi svi
podzakonski akti u Republici Srbiji bili sistemski i sistematicni, tj. da ne bi bilo
kolizije. Narocitu paznju treba obratiti na sajber-bezbednost, odnosnu informacionu
mreZu, kao jednu od glavnih temelja bezbednosti kriti¢ne infrastrukture.

Kljucne reci: kriti¢na infrastruktura, bezbednost, zastita, informaciona mreZa.

1) UVOD

Svaka drzava, kao sustinski sadrzaj, ima sopstvenu znacajnu infrastrukturu a
¢ine je sistemi, mreZe, objekti i njihovi delovi. Prekid njihovog funkcionisanja, ili
prekid isporuke usluga ili robe, moze imati goleme posledice po nacionalnu
bezbednost, zdravlje i Zivote ljudi, imovinu, Zivotnu sredinu, ekonomsku koheziju,
bezbednost gradana i najzad ugrozavanje delovanja drzave. Objekti kriticne

*Vanredni profesor, Kriminalisti¢ko-policijski univerzitet, dalibor.kekic@kpu.edu.rs.
*Vanredni profesor, Kriminalisti¢ko-policijski univerzitet, Zemun.
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infrastrukture prevashodno podrazumevaju one objekte koji su od vitalnog znacaja
za drzavu i pretezno se misli na telekomunikacione objekte, objekte za proizvodnju
i prenos elektri¢ne energije, finansijski i bankarski sistem, skladiste i transport
nafte, gasa i drugih derivata, vodosnabdevanje, saobracaj, ali i ostale objekte od
vitalnog znacaja za funkcionisanje drzave.!

Ozbiljno remecenje rada navedenih objekata vodilo bi ozbiljnim i dugoro¢nim
oStecenjima po socijalni i ekonomski Zivot ljudi. Uzimajuci u obzir bitnost ovih
objekata, njihova zaStita je od esencijalnog i predominantnog znacaja za
funkcionisanje i predstavlja mnogovrstan sistem bezbednosnih sredstava, ljudi i
procedura koje se moraju postovati da bi bezbednost bila na najviSem mogucem
stupnju. Neke od mera, koje se neophodno moraju sprovesti, u pogledu doslednih
sprovodenja mera protekcije kriti¢ne infrastrukture su: identifikovati kriticnu
infrastrukturu, saciniti mapu, razmeniti informacije sa relevantnim subjektima,
osposobiti, a potom obuciti ljude i to menadZere, radnike i specijalne sluZbe i
unaprediti sistem zastite Kkriti¢ne infrastrukture ili oporavak u slu¢aju nastanka
vanredne situacije. Da bi se kriticna infrastruktura sacuvala i da bi se obezbedila
njena bezbednost neophodno je preduzeti niz aktivnosti.

Ono Sto je prvi krug obezbedenja je zastita okruZenja objekta i postize se
kombinacijom sistema protivprovalne zastite i video nadzora sa inteligentnom video
analitikom. Potom, neophodno je utvrditi dozvolu pristupa - ulaza ili prolaza -
iskljucivo ovlas¢enim osobama. Pristup se omogucava ili sprefava automatskim
delovanjem sistema za ranu detekciju i dojavu pozara. Kada dode do potrebe za
zaStitom, visokokvalitetan i pouzdan alarmni glasovni sistem predstavlja valjano
reSenje za brzu i neophodnu evakuaciju. Bitno je naglasiti da se integracijom sistema
video nadzora, protivpozarne zastite, kontrole pristupa i evakuacionog ozvucenja,
poboljSava efikasnost i smanjuje potrebno vreme za evakuaciju ljudi iz objekta.

Da bi smanjila ugrozenosti kriti¢ne infrastrukture, Evropska komisija pokrenula
je Evropski program za zastitu kritine infrastrukture. Ovo je paket mera usmerenih
na poboljSanje zastite kriticne infrastrukture u Evropi, u svim drzavama EU i u svim
znacajnim sektorima ekonomske aktivnosti. Inicijativa EU za zaStitu kriticne
informacijske infrastrukture ima za cilj da unapredi bezbednost i otpornost vitalne
infrastrukturne informacione i komunikacione tehnologije (IKT). Podrzavajuci
napore EU u zastiti kritiCne infrastrukture, Zajednicki istrazivacki centar (Joint
Research Centra - JRC) koordinira Evropsku referentnu mrezu za zastitu Kkriticne
infrastrukture (European Reference Network for Critical Infrastructure Protection -
ERNCIP), pruza tehnicku podrsku za reviziju Direktive o evropskim Kriticnim
infrastrukturama i sprovodi razliCite istrazivacke aktivnosti kao $to su razvoj
metoda i alate za medunarodne vezbe za sajber-bezbednost, procenu ugrozenosti

! Vladimir Jakovljevi¢, Jasmina Gaci¢, ,Zastita kriti¢ne infrastrukture u kriznim situacijama®,
Medunarodna nau¢na konferencija - MenadZment 2012, Mladenovac, str. 280-286.
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mreZne infrastrukture u slucaju ekstremnih svemirskih vremenskih dogadaja i
procenu otpornosti zgrada i saobracajnih sistema na eksplozije.

2) SVRHA

Posebno poglavlje iz nadleznosti Civilne uprave za spremnost i strategije za
vanredne situacije je Evropski program zastite kriticne infrastrukture. Njen opsti cilj
je poboljsati zastitu kriticne infrastrukture u Evropskoj uniji. Ovaj cilj bi trebalo da
bude postignut Direktivom Saveta br. 2008/114/EZ i drugim prate¢im evropskim
projektima (MreZa upozorenja o kriti¢noj infrastrukturi - Critical Infrastructure
Warning Information Network, Evropska referentna mreza za zaStitu kriticne
infrastructure - European Reference Network for Critical Infrastructure Protection) i
finansijskim merama.

Kriti¢na infrastruktura se moZe shvatiti kao objekat na kome se dogada vanredna
situacija, i kao takav predstavlja predmet zastite, ali je i sredstvo koje omogucava
smanjivanje opasnosti ili olakSava, odnosno omoguc¢ava otklanjanje posledica u
situacijama kada je opasnost nastupila.? Bilo da su u pitanju napadi ili nesrece,
procena rizika moze pomodi u odredivanju razmere sredstava koja ¢e se rasporediti
kako bi se smanjili mogudi rizici ili poboljsali planovi zastite postojecih kriti¢nih
infrastruktura. Meduzavisnost razlicitih sektora dodatno otezava problem. Ipak,
Zimerman je pokazao vaznost ove meduzavisnosti u okviru osiguranja mreza
(ukljucujudi IKT mreze).3

Evropski program zastite kriti¢ne infrastrukture (European Programme for
Critical Infrastructure Protection - EPCIP) od 12. decembra 2006. godine postavio
je opsti okvir za aktivnosti usmerene na poboljSanje zastite kriti¢ne infrastrukture
u svim zemljama EU i u svim relevantnim sektorima ekonomske aktivnosti.*

Cetiri glavna podrudja fokusa EPCIP-a su:
1. Procedura za identifikaciju i imenovanje evropske kriticne infrastrukture i

procena potrebe za njihovim unapredenjem zastite detaljno je obradeno u Direktivi
Saveta 2008/114/EZ;

2. Mere dizajnirane da omoguce implementaciju EPCIP-a, ukljucujuci akcioni
plan, Informaciona mreza za upozorenje na Kkriticnoj infrastrukturi (Critical
Infrastructure Warning Information Network — CIWIN), upotrebu strucnih grupa

2 Marija Micovi¢, ,Bezbednosni aspekti funkcionisanja Kriti¢ne infrastrukture u vanrednim
situacijama’, doktorska disertacija, Fakultet bezbednosti, 2016, str. 85.

3R. Zimmerman, “Decision making and the Vulnerability of Interdependent Critical
Infrastructure”, CREATE Report 04-005, Homeland Security Center, 2004, pp. 1-4.

*Madelene Lindstrom, Stefan Olsson, “The European Programme for Critical Infrastructure
Protection”, in: Crisis management in the European Union: Cooperation in the face of emergencies,
Springer, pp. 37-59.
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CIP (Critical Infrastructure Protection) na nivou EU, CIP procesa razmene
informacija i identifikacije i analiza meduzavisnosti;

3. Finansiranje mera i projekata vezanih za CIP koji se fokusiraju na prevenciju,
pripremljenost i upravljanje posledicama terorizma i druge rizike povezane sa
bezbednoscu za period 2007-2013. godine;

4. Razvoj eksterne dimenzije EPCIP.

Kljucni stub ovog programa je Direktiva Saveta 2008/114 / EC od 8. decembra
2008. godine o identifikaciji i odredivanju evropske kriti¢ne infrastrukture i proceni
potrebe da se poboljsa njihova zastita. Ono Sto je ovom Direktivom definisano je
kriti¢na infrastruktura:

- Kriti¢na infrastruktura“ znaci imovinu, sistem ili njihov deo koji se nalazi u
drzavama-c¢lanicama i neophodan je za odrzavanje vitalnih drustvenih funkcija,
zdravlja, bezbednosti, zastite, ekonomske i socijalne dobrobiti ljudi, ¢iji bi
poremecaj rada ili ije bi uniStenje, kao posledicu neuspelog odrzavanja tih
funkcija, moglo imati znatan uticaj u drzavi-c¢lanici;

- ,evropska kriti¢na infrastruktura“ ili ,EKI“ predstavlja kriti¢nu infrastrukturu
koja se nalazi u drZavama-c¢lanicama, a ¢iji bi poremecaj u radu ili ¢ije bi
unistenje imalo znatan ucinak na najmanje dve drZave-¢lanice. Znacaj ucinka
ocenjuje se u pogledu na medusektorska merila. To ukljucuje ucinke ¢iji su
rezultat medusektorska zavisnost od drugih vrsta infrastrukture;

Kriti¢na infrastruktura su oni fizicki i virtuelni sistemi ili agregacija sredstava
koja pruzaju osnovne funkcije i usluge koje podrzavaju drustvene, ekonomske i
ekoloske sisteme. Ovi sistemi se smatraju ,Zivotnom linijom“ ili ,kriticnom"“
infrastrukturom, a usluge koje pruzaju smatraju se vitalnim za bezbednost,
svakodnevno poslovanje, ekonomiju, zdravu i sveukupnu dobrobit modernih
drustava. Ovi infrastrukturni oblici se prepoznaju kao osnovna energija koja se
koristi u domovima i kancelarijama, poput: pitke vode, razli¢itih transportnih
sistema, komunikacionih sistema, kao i policija koja ¢uva gradane, ali i razne hitne
sluzbe, poput vatrogasne. Imovina, sistem ili njegov deo koji se nalazi u drzavama-
¢lanicama koji su od klju¢nog znacaja za odrzavanje vitalnih drustvenih funkcija,
zdravlja, bezbednosti, ekonomskog ili drustvenog blagostanja, a ¢ije bi narusavanje
ili uniStavanje imalo znacajan uticaj na drZavu-Clanicu kao rezultat neuspeha u
odrZavanju tih funkcija.

Direktiva Saveta 2008/114/EZ zahteva od drZava-clanica da identifikuju i imenuju
evropsku kritiénu infrastrukturu u cilju poboljsanja njene zastite. Ovo je takode
pokrenulo nekoliko drZava-¢lanica da identifikuju nacionalnu kritiénu infrastrukturu
i sektore, promovisuci dodatne mere bezbednosti koje treba da se primene.®

5 Setola, R., Luiijf, E., & Theocharidou, M. “Critical infrastructures, protection and resilience”, in
R. Setola, V. Rosato, E. Kyriakides, & E. Rome (Eds.), Managing the Complexity of Critical
Infrastructures, Studies in Systems, Decision and Control, Vol. 90, 2016, pp. 1-18.
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Proces pregleda trenutnog EPCIP-a, sproveden kao bliska saradnja sa
drzavama-c¢lanicama i drugim zainteresovanim stranama, otkrio je da nije bilo
dovoljno razmatranja veza izmedu kriticne infrastrukture u razli¢itim sektorima,
niti u prekograni¢noj saradnji. Da bismo pravilno zastitili naSu kriticnu
infrastrukturu i kako bismo izgradili svoju otpornost, potreban je bio novi pristup
koji bi se uhvatio u koStac sa tim jazom i tim problemima. Da bi se implementirao
novi pristup, Komisija je pocela sa radom sa Cetiri kriticne infrastrukture evropske
dimenzije: Evrokontrol (EU menadZer za upravljanje vazdusnim saobradajem -
Eurocontrol: EU Air Traffic Management Network Manager), Galileo, mreza za
prenos elektri¢ne energije i mreZa za prenos gasa.

Informaciona mreZa za upozorenje na Kkriticnoj infrastrukturi (Critical
Infrastructure Warning Information Network - CIWIN) pruza internetski viSestepeni
sistem za razmenu kriti¢nih ideja o zastiti infrastrukture, studije i dobre prakse.
Portal CIWIN, koji je pokrenut od sredine januara 2013. godine, takode sluZzi kao
skladiste za CIP informacije. Razmena brzih informacija o potencijalnim pretnjama
i ranjivostima igra presudnu ulogu. Kao takvo, bilo je oCigledno da je potrebna
odredena mreza: ovaj zadatak je dodeljen Informacionoj mrezi za upozorenje na
kriticnoj infrastrukturi. Ova mreZa ispunjava dve funkcije. To je, pre svega,
elektronski forum za razmenu informacija u vezi sa zastitom kriticne infrastrukture.
SluZi kao instrument za brzo upozoravanje izmedu drZava-¢lanica radi informisanja
Komisije o uobicajenim rizicima i pretnjama. Sve drzave clanice potpisale su
memorandum o razumevanju kako bi doprinele operativnom ucesc¢u u mrezi. Nacin
na koji se te informacije moraju osigurati jo$ se razmatra. Treba napomenuti da se,
Sto se tiCe civilne zaStite, pomo¢ moZe zatraziti preko Centra za nadgledanje i
informisanje civilne zastite (Civil Protection Monitoring and Information Centre):
sistem upozorenja Evropske komisije koji omogucéava ljudima da koordiniraju
medusobnu pomoc¢i saradnju izmedu drzava clanica u slucaju veéih hitnih slucajeva.

Radni dokument Komisije o novom pristupu evropskom programu za zastitu
kriticne infrastrukture usvojen je 28. avgusta 2013. godine. Ovaj dokument iznosi
revidiran i prakti¢niji pristup implementaciji Evropskog programa zastite kriticne
infrastrukture (EPCIP). Dokumentom se omogucava analiza stanja elemenata
programa i predlaZe preoblikovani pristup programu zastite kriticne infrastrukture
EU, zasnovan na prakti¢noj primeni aktivnosti u okviru prevencije i radnih aktivnosti
za spremnost i odgovor. Deo novog pristupa je posmatranje meduzavisnosti izmedu
kriticne infrastrukture, industrije i drZavnih institucija. Pretnje u okviru jedne
kriticne infrastrukture mogu imati veoma znacajan uticaj na Sirok spektar aktera u
razli¢itim infrastrukturama, ali i Sire. Naravno, efekti tih meduzavisnosti nisu
ograniCeni na pojedine zemlje. Mnoge kriti¢ne infrastrukture imaju prekograni¢nu
dimenziju. Pored meduzavisnosti izmedu sektora, postoje i mnoge meduzavisnosti
unutar istog sektora, ali obuhvata i brojne evropske zemlje, kao $to je npr.
medusobno povezane nacionalne visokonaponske elektroenergetske mreze.
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3) MERE EU

U novije vreme, Direktiva (EU) 2016/1148 o bezbednosti na mrezama i
informacionoj bezbednosti (Network and Information Security Directive - NIS
Directive) podstakla je povecani nivo bezbednosti u mrezama i informacionim
sistemima. StaviSe, finansiranje istraZivanja u programu Horizon 2020 bavi se
temama kao Sto su zastita obavestajnih podataka, bezbednost saobracaja i
energetskih sistema i kibernetska bezbednost.

Komunikacijom Komisije Savetu i Evropskom parlamentu - Zastita kriti¢ne
infrastrukture u borbi protiv terorizma (COM/2004 /0702 final) navedeno je Sta se
to sve uraCunava u kriticnu infrastrukturu: energetske instalacije i mreze,
komunikacije i informaciona tehnologija, finansije, briga o zdravlju, hrana, pitka
voda, transport, proizvodnja, transport i skladiStenje opasnih materija i vladine
institucije. Ova infrastruktura je u vlasni$tvu i njom upravljaju i javni i privatni
sektor. Medutim, u svom saopstenju 574/2001 od 10. oktobra 2001. godine,
Komisija je izjavila: ,Jacanje nekih bezbednosnih mera od strane drzavnih vlasti
nakon napada usmerenih na drustvo u celini, a ne na industrijske aktere, mora da
snosi drzava“. Javni sektor stoga mora igrati klju¢nu ulogu.

U okviru Evropskog programa zastite kritine infrastrukture pomenuto je 11
sektora sa 37 povezanih usluga i identifikovano je kao kriti¢na infrastruktura.
Predlog direktive na kraju je zadrzao 11 sektora i 29 podsektora. Sama direktiva
pominje samo dva sektora (energetika i transport) i 8 podsektora. Stavise, inicijalna
odgovornost za zastitu kriticne infrastrukture ostaje nacionalna. Pored ovih sektora,
EU je svesna da se Zajednicka infrastruktura moze geografski nalaziti izvan
teritorije EU. Ovo ukazuje na znacaj nafte i gasovoda koji snabdevaju EU: susedni
objekti EU su od presudne vazZnosti za snabdevanje njene ekonomije. UniStavanje
ili sabotaZa te infrastrukture u potencijalno nestabilnim regionima mogla bi imati
nevidene posledice za Evropsku uniju.®

Mora se priznati da sve drZave ¢lanice ne napreduju istim tempom i na isti nacin
ne sprovode ove direktive. Shodno tome, od najveéeg je znacaja da se postigne
evropska koordinacija kako bi se ispunili ciljevi navedeni u akcionom planu.
Agencija Evropske unije za bezbednost mreZe i informacija (European Union Agency
for Network and Information Security — ENISA) je telo EU osnovano 2004. godine
za obavljanje vrlo specifi¢nih tehnickih i nauénih zadataka u oblasti mreZne i
informacione bezbednosti. Ovaj posao se obavlja samo u okviru ,domena Zajednice“
(,,prvi stub”ina unutrasnjem trzistu EU): kao ,Agencija Evropske zajednice”’ Misija

¢ Bart Smedts, “Critical infrastructure protection at the European level”, Studia diplomatica,
Egmont Institute, LXIV-1, 2011, pp. 71-78.

7 Aikaterini Poustourli, David Ward, Angelos Zachariadis, et al., “An Overview of European Union
and United States Critical Infrastructure Protection Policies, 12th International conference on
Standardization, Protypes and Quality: A Means of Balkan Countries’ collaboration, Kocaeli
University [zmit, Kocaeli, Turkey, 2015.
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ENISA je od sustinske vaZnosti za postizanje efektivnog i efikasnog nivoa sigurnosti
mreZe i informacija u okviru EU. Zajedno sa institucijama EU i drzavama-¢lanicama,
ENISA nastoji razviti kulturu mrezne i informaticke sigurnosti za dobrobit gradana,
potroSaca, preduzeca i organizacija javnog sektora u Evropskoj uniji. ENISA pomaze
Evropskoj komisiji, drzavama-clanicama i poslovnoj zajednici da se pozabave,
odgovore i posebno u sprecavanju problema u vezi sa mreZom i informacijom.
Agencija, takode, pomaze Evropskoj komisiji u tehnickom pripremnom radu za
azuriranje i razvoj zakonodavstva Zajednice u oblasti bezbednosti mreza i
informacija. ENISA je osnovana Uredbom (EZ) br. 460/2004, gde se njen trenutni
regulatorni okvir sastoji od Uredbe (EU) br. 526/2013. Predlog nove Uredbe o
ENISA, kojom se stavlja van snage Uredba (EU) 526/2013 i o sertifikovanju o sajber
bezbednosti informacione i komunikacione tehnologije (,Zakon o kibernetskoj
bezbednosti“), obeéavaju prodavnicu Agencije i poboljSavaju njene mogucnosti i
kapacitete u cilju postizanja sajber bezbednosti, otpornosti i bolje podrske
drzavama-clanicama. U decembru 2018. Evropska komisija, Evropski parlament i
Savet Evropske unije postigli su politicki dogovor o Zakonu o kibernetskoj
bezbednosti.? U martu 2019. Evropski parlament usvojio je Zakon o kibernetskoj
bezbednosti (Cyber Security Act). Ova nova EU uredba daje ENISA stalni mandat i
ja¢a njegovu ulogu. Zakon, takode, uspostavlja EU okvir za sertificiranje kibernetske
sigurnosti, pojacavajudi sajber sigurnost digitalnih proizvoda i usluga u Evropi.
Ukratko, Zakon o kibernetskoj bezbednosti:

-jaca ENISA tako Sto je agenciji dodelio stalni mandat, ojac¢avajuci njene
finansijske i ljudske resurse, i uopste ojacavajudi svoju ulogu u podrsci EU da
postigne zajednicki i visok nivo sajber bezbednosti;

- uspostavlja prvi okvir sertifikovanja kibernetske bezbednosti u celoj EU da bi
se osigurao zajednicki pristup sertifikovanju kibernetske bezbednosti na
unutrasnjem evropskom trzistu, i na kraju poboljSala kibernetska bezbednost
u Sirokom spektru digitalnih proizvoda i usluga.

4) SADRZAJ DOKUMENATA

Zelena knjiga o evropskom programu zastite kriti¢ne infrastukture (Green Paper
on a European programme for critical infrastructure protection - COM(2005) 576
final) od 17.11.2005. godine definiSe pojam evropske kriti¢ne infrastrukture i njom
se podrazumeva obuhvat onih fizickih resursa, usluga, objekata informacione
tehnologije, mreza i imovine infrastrukture koji bi, ako bi bili poremeceni ili

8 Dimitra Markopoulou, Vagelis Papakonstantinou, Paul de Hert, “The new EU cybersecurity
framework: The NIS Directive, ENISA’s role and the General Data Protection Regulation”,
Computer Law & Security Review: The International Journal of Technology Law and Practice,
https://doi.org/10.1016/j.clsr.2019.06.007, pristupljeno 11/11/2019.
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uniSteni, imali ozbiljan uticaj na zdravlje, bezbednost, ekonomsku ili socijalnu
dobrobit:

(a) dve ili vise drzava ¢lanica - to bi ukljucivalo odredenu bilateralnu kriti¢nu
infrastrukturu (gde je relevantno);

(b) ukljucuju tri ili vise drzava Clanica - to bi iskljucilo sve bilateralne kriti¢ne
infrastrukture.

Dokumentom je potvrdeno prepoznavanje tri grupe infrastrukturnih dobara:

¢ Javna, privatna i vladina infrastrukturna dobra i medusobno zavisne sajber i

fizicke mreze;

¢ Postupci i gde su relevantni pojedinci koji vrSe kontrolu nad kriti¢nim

funkcijama infrastrukture;

« Objekti koji imaju kulturni ili politicki znacaj, kao i ,meke mete* koje ukljucuju

masovne dogadaje (tj. sportske, zabavne i kulturne sadrzine).

Zelenom knjigom su ponudena moguca resenja za uspostavljanje programa i
ustrojavanje Informacione mreZe za uzbunjivanje vezano uz Kriticnu infrastrukturu.
U odgovorima pristiglima na Zelenu knjigu naglasavala se dodatna vrednost okvira
Zajednice s obzirom na zastitu kritine infrastrukture.

Komunikacija Komisije o evropskom programu zastite kriti¢ne infrastrukture
(Communication From the Commission on a European Programme for Critical
Infrastructure Protection - COM (2006) 786 final) od 12.12.2006. godine o
Akcionom planu EPCIP organizuje aktivnosti povezane sa zaStitu KritiCne
infrastrukture u okviru tri radna toka:

« Tok rada 1 koji ¢e se baviti strateskim aspektima EPCIP-a i razvojem mera
koje se horizontalno primenjuju na sve aktivnosti u zastiti kriticne
infrastrukture;

¢ Tok rada 2 koji se bavi evropskim Kriti¢cnim infrastrukturama i implementiran
je na sektorskom nivou;

e Tok rada 3 koji ¢ée pruZiti podrsku drZavama-C¢lanicama u njihovim
aktivnostima koje se tiCu nacionalne Kriticne infrastrukture.

Dijalog sa zainteresovanima je klju¢an za poboljSanje zastite kriticne
infrastrukture u EU. Tamo gde je potrebna posebna ekspertiza Komisija moze
osnovati ekspertske grupe CIP-a na nivou EU, kako bi se bavila jasno definisanim
pitanjima i olaksala dijalog izmedu javnog i privatnog sektora o zastiti kriticne
infrastrukture.

Direktiva Saveta 2008/114/EZ od 8. decembra 2008. o utvrdivanju i
oznacivanju evropske kriti¢ne infrastrukture i proceni potrebe poboljSanja njene
zaStite. Ova Direktiva predstavlja prvu meru u postupnom pristupu s ciljem
utvrdivanja i oznacivanja Evropske kriti¢ne infrastrukture i proceni potrebe njene
zastite. Direktiva je usredsredena na sektore energije i saobracaja. Njen opseg
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primene se odnosi i na druge sektore, pored ostalog, sektor informaciono-
komunikacione tehnologije.’

Radni dokument ¢lanova Komisije o novom pristupu Evropskom programu
zaStite kriticne infrastrukture, kroz povecanje bezbednosti evropskih kriti¢nih
infrastruktura od 28.8.2013. godine (SWD (2013) 318 final), sadrzi revidiranu i
prakti¢niju primenu evropskog programa zastite kriti¢ne infrastrukture.’® U tom
kontekstu, ovim dokumentom dat je prikaz u kojoj je meri taj uticaj uzet u obzir u
trenutnom planiranju zastite kriti¢ne infrastrukture i kako se razmatranje
meduzavisnosti moZe poboljsati. Utvrdeno je manje od 20 evropskih Kriti¢nih
infrastruktura i izradeno je vrlo malo novih planova bezbednosti operatora. Neke
jasne kriti¢ne infrastrukture evropske dimenzije, kao $to su glavne mreZe za prenos
energije, nisu obuhvaceni ovim planovima. PredloZena Uredba kojom se uspostavlja
instrument za stabilnost - instrument spoljne saradnje - omoguc¢ava pomo¢ u zastiti
kriti¢ne infrastrukture u tre¢im zemljama, u oblastima medunarodnog transporta
(vazduhoplovstva i pomorstva), energetskih operacija i distributivne infrastrukture
i elektronskih informacija i komunikacione mreze (sajber-bezbednost).!!

Direktiva (EU) 2016/114 Evropskog parlamenta i Saveta, od 6. jula 2016, o
merama za visoki zajednicki nivo bezbednosti mreZnih i informacionih sistema
Sirom Unije, utvrduje da postojece sposobnosti nisu dovoljne za osiguranje visokog
stepena bezbednosti mreZnih i informacionih sistema unutar Unije. DrZave-¢lanice
imaju vrlo razli¢ite nivoe pripravnosti, $to je dovelo do postojanja raznolikih
pristupa Sirom Unije. Da bi se postigao i odrzao visok nivo bezbednosti mreznih i
informacionih sistema, svaka drzava-clanica trebala bi da ima nacionalnu strategiju
za bezbednost mreZnih i informacionih sistema u kojoj ¢e biti definisani strateski
ciljevi i konkretna politicka aktivnost koju treba preduzeti.'?

Direktiva se fokusira na tri prioriteta: (a) spremnost drzava-Clanica -
zahtevajuéi od njih da se na odgovarajuéi nacin opreme, npr. putem rac¢unarskog
tima za odgovor na nezgode i nadleZnog nacionalnog organa; (b) saradnjom svih
drzava clanica - osnivanjem grupe za saradnju u cilju podrske i olakSavanja

9 “Council Directive 2008/114/EC of 8 December 2008 on the identification and designation
of European critical infrastructures and the assessment of the need to improve their
protection”, O] L 345, 23.12.2008, pp. 75-82.

10 European commission, “Commission staff working document on a new approach to the
European Programme for Critical Infrastructure Protection Making European Critical
Infrastructures more secure”, https://ec.europa.eu/transparency/regdoc/rep/10102/2013
/EN/10102-2013-318-EN-F1-1.PDF, pristupljeno: 20.10.2019. godine.

11 COM(2011) 845 final.

12“Directive (EU) 2016/1148 of the European Parliament and of the Council of 6 July 2016
concerning measures for a high common level of security of network and information systems
across the Union”, O] L 194, 19.7.2016, pp. 1-30.
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strateske saradnje i razmene informacija medu drZavama-c¢lanicama; (c) kultura
sigurnosti izmedu sektora koji su od vitalnog znacaja za nasSu ekonomiju i drustvo
i koji se u velikoj meri oslanjaju na IKT, poput energije, transporta, vode, bankarstva,
infrastrukture finansijskog trzista, zdravstvene zastite i digitalne infrastrukture.'?

Direktiva 2008/114/ES je osnova za naredne korake u definisanju kriterijuma
za kriticnu infrastrukturu. U aneksu III ove Direktive navedene su procedure, koje
svaka zemlja-Clanica treba da primeni, kroz nekoliko konsekventnih koraka:

- korak 1: svaka zemlja-Clanica treba da primeni sektorske kriterijume radi
kreiranja inicijalne selekcije kriti¢ne infrastrukture u okviru sektora;

- korak 2: svaka zemlja-clanica treba da primeni definiciju kriticne infrastrukture,
na potencijalne evropske kriticne infrastrukture identifikovane nakon koraka
1. Znacaj ucinka odreduje se upotrebom nacionalnih metoda za utvrdivanje
kriti¢ne infrastrukture ili upuéivanjem na unakrsne, medusektorske
kriterijume, na odgovaraju¢em nacionalnom nivou. Za infrastrukture koje se
koriste za pruZanje osnovnih servisa treba uzeti u obzir dostupnost alternativne
infrastrukture, kao i trajanje prekida/uspostavljanja servisa;

- korak 3: svaka zemlja-Clanica treba da implementira prekogranicni element za
definisanje evropske kriti¢ne infrastrukture na potencijalne evropske kriticne
infrastrukture koje su prosle prva dva koraka ove procedure. Za potencijalnu
evropsku kriti¢nu infrastrukturu koja zadovoljava definiciju primenjuje se
sledeci korak procedure. Za infrastrukture koje se koriste za pruzanje osnovnih
servisa, treba uzeti u obzir dostupnost alternativne infrastrukture, kao i trajanje
prekida/uspostavljanja servisa;

- korak 4: svaka zemlja-Clanica treba da primeni unakrsne, medusektorske
kriterijume za preostale evropske kriticne infrastrukture. Unakrsni,
medusektorski Kriterijum treba da uzme u obzir: ozbiljnost napada, i za
infrastrukture koje se koriste za pruzanje osnovnih servisa dostupnost
alternativne infrastrukture, kao i trajanje prekida/uspostavljanja servisa.
Ukoliko potencijalna evropska kriti¢na infrastruktura ne ispunjava unakrsne,
medusektorske kriterijume smatrace se da nije evropska Kkriticna
infrastruktura.'*

Zastita komunikacija Evropskom parlamentu i Savetu - Zajednicki okvir za
suzbijanje hibridnih pretnji - odgovor Evropske unije navodi da je vazno zastititi
kriticnu infrastrukturu, jer bi nekonvencionalan napad na bilo koju ,meku metu“
koji bi izvrsili u€inioci hibridnih pretnji mogao dovesti do ozbiljnih privrednih ili

13 Roberto Setola, Eric Luiijf, Marianthi Theocharidou, “Critical Infrastructures, Protection and
Resilience”, Studies in Systems, Decision and Control, Volume 90, 2016, pp. 1-18.

4 Mirko Skero, Vladimir Ateljevi¢, , Zastita kriticne infrastrukture i osnovni elementi uskladivanja
sa Direktivom Saveta Evrope 2008/114/ES", Vojno delo, 3/2015, 2015, str. 192-207.
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drustvenih problema.'> Kako bi se zastitila kriti¢na infrastruktura, Evropskim
programom zastite kriticne infrastrukture omogucava se medusektorski sistemski
pristup utemeljen na svestranom razmatranju rizika, uzimaju¢i u obzir
meduzavisnosti na temelju izvodenja mera u okviru podruéja delovanja koja se
odnose na sprecavanje, pripravnost i odgovor. Mera koja se predlaze ovim
dokumentom je da ¢e Komisija, u saradnji sa drzavama-clanicama i zainteresovanim
stranama, utvrditi zajednicke alate, ukljucujuci pokazatelje, s ciljem poboljsanja
zaStite i otpornosti kriticne infrastrukture na hibridne pretnje u relevantnim
sektorima. Takode, Komisija ¢e u saradnji sa drzavama-clanicama podupirati
nastojanja za diverzifikacijom izvora energije i unaprediti standarde bezbednosti
kako bi se pojacala otpornost nuklearne infrastrukture.

Zastita komunikacija Evropskom parlamentu i Savetu - Otpornost, odvracanje
i odbrana: jacanje sajber bezbednosti EU predocava da Agencija Evropske unije za
mrezu i informacionu bezbednost (ENISA) ima klju¢nu ulogu u jac¢anju sajber
otpornosti i odgovora EU-a na sajber napade, ali ogranicava je postoje¢i mandat.
Komisija stoga predstavlja ambiciozan predlog reforme koji ukljucuje trajni mandat
agencije. Bezbednost sredstava informaciono-komunikacione tehnologije je od
vaZnosti za evropsku kriti¢nu infrastrukturu, jer je ona osnov i temelj svih ostalih
oblika kriti¢ne infrastrukture. Razvoj jedinstvenog trzista EU-a zavisi i od
ukljucivanja sajber bezbednosti u trgovinsku politiku i politiku ulaganja. Zbog sajber
bezbednosnih zahteva, viSe tre¢ih zemalja ve¢ je uvelo prepreke trgovini robom i
uslugama iz EU-a u vaZnim sektorima. Okvirom EU-a, sajber-bezbednosna
sertifikacija dodatno je ojacala medunarodni polozaj.'®

Zajednicka komunikacija Evropskom parlamentu, Evropskom savetu i Savetu
- Jacanje otpornosti i povecanje sposobnosti za odgovor na hibridne pretnje odnosi
se na aktivnosti drzavnih i nedrzavnih aktera, koje i dalje predstavljaju ozbiljnu i
akutnu pretnju za EU i njegove drzave-clanice. Sve su cesS¢i pokusaji destabilizacije
zemalja naruSavanjem poverenja javnosti u drZavne institucije te dovodenjem u
pitanje temeljnih vrednosti drustava.

Hibridne su kampanje viSedimenzionalne te se u njima istovremeno primenjuju
prisilne i subverzivne mere uz upotrebu konvencionalnih i nekonvencionalnih alata
i taktika (diplomatskih, vojnih, privrednih i tehnoloskih) za destabilizaciju

5Joint communication to the European parliament and the council, Joint Framework on
countering hybrid threats a European Union response, JOIN/2016/018 final, https://eur-
lex.europa.eu/legal-content/EN/ALL/?uri=CELEX%3A52016]C0018, pristupljeno: 20.10.
2019. godine.

16 Joint communication to the European Parliament and the Council, Resilience, Deterrence and
Defence: Building strong cybersecurity for the EU, JOIN/2017/0450 final, https://eur-
lex.europa.eu/legal-content/EN/ALL/?uri=CELEX:52017]JC0450, pristupljeno: 20.10.2019.
godine.
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protivnika. U Zajedni¢kom okviru za suzbijanje hibridnih pretnji - odgovor
Evropske unije iz aprila 2016. godine podstaknut je pristup na svim nivoima uprave,
te su navedena 22 podrucja delovanja u nastojanju da se suzbiju hibridne pretnje i
ojaca otpornost EU, drzava-clanica i medunarodnih partnera.

Kad je rec o sajber bezbednosti, 9. maj 2018. godine bio je vazna prekretnica jer
su dotad sve drZave ¢lanice EU morale preneti prvi pravno obavezujuci skup pravila
o sajber bezbednosti na nivou EU: Direktivu o bezbednosti mreznih i informacionih
sistema. To je vaZan deo Sireg pristupa utvrdenog u Zajednickoj komunikaciji iz
septembra 2017. -, Otpornost, odvracanje i odbrana: jacanje sajber bezbednosti u
Evropi u kojoj se navode dalekoseZne konkretne mere za vanredno poboljSanje
sajber bezbednosnih struktura i sposobnosti u EU.Y” Komisija i Visoki predstavnik
doneli su i predloZili niz inicijativa za odgovaranje na izazove koje donose hibridne
pretnje. Komisija ujedno ubrzava provedbu Akcionog plana iz 2017. godine za
poboljSanje spremnosti s obzirom na rizike za hemijsku, biolosku, radiolosku i
nuklearnu bezbednost. Svrha ove Zajednicke komunikacije je izvestiti Evropski savet
o radu, te utvrditi podrucja u kojima bi trebalo pojacati delovanja kako bi se dodatno
produbio i ojacao Klju¢ni doprinos EU suo¢avanju s tim pretnjama.®

5) DALJI SMEROVI RAZVOJA

StrateSka agenda za 2019-2024. godinu, koju je u junu usvojio Savet Evrope
zahteva sveobuhvatan pristup zastiti Evrope od zlonamernih sajber aktivnosti i
hibridnih pretnji. Evropska komisija procenila je Direktivu iz 2008. o zastiti kriticne
infrastrukture. Procena pokazuje razvoj pretnji sa kojima se Evropa suocava.
Evaluacija takode naglasava da pristup EU u zastiti kriticne infrastrukture mora biti
fleksibilan i zasnovan na riziku kako bi se odrazile pretnje i ranjivosti s kojima ée
se kriti¢ne infrastrukture verovatno suocavati u narednim decenijama. Procena je
sugerisala da postoje dodatni sektori za koje drzave ¢lanice smatraju da su vredne
dodatnih zastitnih akcija na evropskom nivou. Na osnovu nalaza evaluacije postoje
razlozi za ispitivanje opsega okvira kriti¢ne infrastrukture EU s ciljem da se
obuhvate i dodatni sektori.

Postoje zabrinutosti da bi imenovanje finansijskih usluga kao kriti¢cne
infrastrukture moglo navesti drZave-¢lanice da sve viSe proglasavaju finansijsku
regulativu pitanjem nacionalne bezbednosti, ¢ime bi narusavale ciljeve unutrasnjeg
trziSta. lako je zabrinutost za ovaj oblik, s obzirom na kriti¢nu ulogu finansijskog
sektora i promene u evropskom bezbednosnom okruZenju, ¢ini se da je potrebno

17JOIN(2017) 450 final.

18 Joint communication to the European parliament, the European Council and the Council,
Increasing resilience and bolstering capabilities to address hybrid threats, JOIN/2018/16 final.
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da se pronadu nacini za reSavanje kriti¢nih bezbednosnih pitanja u politici
finansijskih usluga EU, istovremeno cuvajudi integritet internog trzista finansija.
ResSavanje otpornosti finansijskog sektora deo je izazova otpornosti na nivou celog
drustva. Savremeno drustvo karakteriSe mreZa sloZzenih meduzavisnosti, a u
samom srcu toga je finansijski sektor. Finansijske usluge zavise o kontinuitetu
drugih delova kriti¢ne infrastrukture poput telekomunikacija i energije. Takve
medusobne veze idu u oba smera, a velike poremecaje u bilo kojem od ovih sektora
imace ozbiljne posledice u ostalim.

Sigurnost regionalno relevantne kriticne infrastrukture je i dalje opasno
fragmentirana, a teroristi¢ki napadi, kriminalne aktivnosti ili ¢ak destabilizacije koje
sponzoriSe drzava mogu predstavljati, narocito u sajber prostoru, ozbiljne pretnje
integritetu zajednickog civilnog drustva ako iskoriste nedostatke predstavljene u
obavestajnim, odbrambenim i upravljackim sistemima pojedina¢nih nacionalnih
institucija koje su i dalje odgovorne za zastitu svih objekata. Prihvatajuéi teoriju da
domen karakteriSe neprekidna aktivnost, koja se odvija uglavnom pod pragom
formalne definicije ratnog ¢ina, i da je potrebna strategija stalnog prisustva za
kontrolu i uticaj na dogadaje, jasno je da bilo kakvo odlaganje u razumevanju
dogadaja, komunikacija ili koordinacija mogu biti fatalni. Iz tog razloga je potreban
poboljSani evropski pristup. Trebalo bi da se zasniva na pogodnijem tumacenju
principa supsidijarnosti i, shodno tome, konstituisanja regionalnih bezbednosnih
¢vorista kriti¢ne infrastrukture, tamo gde je to neophodno.

Po misljenju Larisa Gajzera, EU bi trebalo da pokrene pilot projekat, na primer;
u regionu poput Centralne Evrope koju obelezavaju brojne zemlje povezane
zajednickom kriticnom infrastrukturom, a koji bi omoguéio razvoj novih sposobnosti
radi boljeg jamcenja stabilnosti na zajedni¢ckom trzisStu i unapredenje bezbednosti
drzave-Clanice. Stabilnost i otpornost postizu se oblikovanjem novog sistema
upravljanja sajber bezbednosc¢u koji se zasniva na regionalnim sajber ekosistemima
koji deluju autonomno u cilju efikasnog predvidanja potencijalnih poremecaja.'’

6) ZNACA]J ZA REPUBLIKU SRBIJU

Akcionim planom za pregovaracko poglavlje 24 - ,Pravda, sloboda i bezbednost’,
tackom 7 ,Borba protiv terorizma“ predvida se lanac aktivnosti, medu kojima je
usaglaSavanje sa Direktivom 2008/114/EC. U toku je izrada predloga zakonodavnog
okvira za identifikaciju, odredivanje i zastitu kriticne infrastrukture u Republici Srbiji.
S tim u vezi, donet je Zakon o Kriti¢noj infrastrukturi® iz kojeg proistice potreba

19 Laris Gaiser, “European Critical Infrastructure Protection: The Need For a Regional Approach
and a Cyber Constant Contact Strategy“, National Security and The Future, 1-2 (19), 2018, pp.
45-63.

20 Zakon o kriti¢noj infrastrukturi, Sluzbeni glasnik Republike Srbije 87 /18.
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donosenja podzakonskih akata u roku od Sest meseci od stupanja na snagu. Zakon
o kriti¢noj infrastrukturi upuéuje na donoSenje tih podzakonskih akata, a samim
zakonom je uredeno pitanje nacionalne i evropske kriti¢ne infrastrukture.

Evropsku kriti¢nu infrastrukturu na teritoriji Republike Srbije, na predlog
Ministarstva unutradnjih poslova, odreduje Vlada na zahtev i u saglasnosti sa
zainteresovanim drzavama ¢lanicama Evropske unije i obaveStava zainteresovane
drZzave Clanice o odredivanju evropske kriti¢ne infrastrukture na teritoriji Republike
Srbije. Ministarstvo unutrasnjih poslova, u vezi sa kriticnom infrastrukturom,
organizovalo je Projektnu grupu koja je zaduzena da u Sto kra¢em roku donese
sistem podzakonskih akata.

7) ZAKLJUCAK

Danas su kriti¢ne infrastrukture regionalno povezane. Bezbednost i stabilnost
zemalja svakodnevno se viSe oslanjaju na medunarodnu saradnju i to bi trebalo biti
jo$ pouzdanije u okviru EU. Nedavno je EU dala opStu definiciju kriti¢cne
infrastrukture i predloZila Evropski program zastite kriti¢ne infrastrukture. TeZi se
pruzanju medusektorskog pristupa za sve rizike, a podrzava ga redovna razmena
informacija izmedu drZava EU u okviru sastanaka kontaktnih tacaka CIP-a. EPCIP
je osnovni za nasu zajednicku sigurnost na trzistu, ali analizirajuci najsavremeniju
tehnologiju ovaj dokument ¢e pokusati da pokaze da EPCIP nema u potpunosti
efikasnu zastitu Kriticne infrastrukture i tako c¢e predloziti EU model saradnje
zasnovan na regionalnim pristupima. Jedinstvena koordinacija nekoliko regionalnih
okvira kriti¢ne infrastrukture mogla bi predstavljati efikasno i efektivno resenje,
sprovedeno na principu supsidijarnosti EU, izbegavaju¢i prekomernu birokratiju.

Svaki pravni okvir ima svoje ciljeve i svrhe i uspostavlja svoje mehanizme za
njihovo postizanje. Njihova se perspektiva takode znacajno razlikuje: sajber-
bezbednost, za razliku od zastite podataka, pojedincima u sustini ne daje nikakva
prava. Bez obzira na izbor pravnog instrumenta, EU nudi dobro osmisljen i
uravnoteZzen odgovor koji uzima u obzir problem (kibernetske bezbednosti) i
planove za budu¢nost. On uspostavlja nova, stalna, nadleZna tela na nivou drZave-
¢lanice i uvodi sistem meduevropske saradnje. Postoje zabrinutosti oko toga da li
je skup identifikovanih evropskih kriti¢nih infrastruktura kompletan, posto se ¢ini
da imovina panevropskih usluga nije temeljno procenjena kao potencijalna
Evropska kriti¢na infrastruktura, dok je otvoreno prepoznato da su glavne mreZe
za prenos energije (gas, struja) prekograni¢no dimenzionisane. Trenutni postupak
imenovanja Evropske kriti¢ne infrastrukture ne odgovara na ovaj izazov, jer mere
zaStite ne mogu biti proizvod jedne drZave-clanice ili operatera.

Sa druge strane, pregled je ostavio utisak da su uopste povedana svest o
Evropskoj kriticnoj infrastrukturi i nivo saradnje u EU u energetskom i
transportnom sektoru, kroz razliite aktivnosti i forume, organizovane u skladu sa
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Direktivom. Medutim, zasluga za poboljSanu svest i saradnju nije u potpunosti
zasluzna za Direktivu i EPCIP, jer su i ostale sektorske inicijative, na primer u oblasti
bezbednosti vazduhoplovstva, igrale vaznu ulogu.?

Vremenom je bezbednost postala relevantna i naglasena zbog tehnoloskih
trendova. Ovo je ucinilo da se sektor Kriticne infrastrukture ucini lako podloznim
napadima. Nakon S$to su postali tako ¢vrsto povezani i meduzavisni, incidenti
pokazuju da kompromis, poremecaj i neuspeh medunarodnih uprava nije ogranicen
samo na uzroke i vektore vezane za prirodne katastrofe. Akcije koje ljudi pokrecu
zloupotrebom tehnologije ili malverzacijama imaju sve ve¢i uticaj.

SnaZno partnerstvo izmedu javnog i privatnog sektora je vazno, i obe grupe
zainteresovanih strana treba energi¢no da ga realizuju da bi se postigla veéa
sigurnost i otpornost na Cl-ima. Takva saradnja moZe osnaziti javni sektor da
blagovremeno i efikasno nadgleda i objedinjava informacije o bezbednosnim
pretnjama, ugroZenostima, incidentima i uticajima CI-a kako se pojave. Javni sektor;
takode, moZe da pruZi informacije o riziku operatorima privatnog sektora kako bi
im pomogao da obezbede informisano i dobro organizovano upravljanje sigurnoscu.
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COUNCIL DIRECTIVE ON THE ESTABLISHMENT
AND MARKING OF EUROPEAN CRITICAL INFRASTRUCTURE
AND ASSESSMENT OF THE NEED TO IMPROVE ITS PROTECTION

Summary: The paper aimed to highlight the importance of critical infrastructure
for the Republic of Serbia and recognize it as such within the European framework.
The first outlines of critical infrastructure are recognized in the Green Paper on a
European Critical Infrastructure Protection Program. Subsequently, a series of
regulations were passed concerning critical infrastructure. Within the framework
of the current Critical Infrastructure Law, a special chapter is devoted to European
Critical Infrastructure. Therefore, it is necessary to fully approximate the law, as
well as the legal acts with the EU regulations. In this regard, it is necessary to
investigate all regulations related to critical infrastructure, so that all by-laws in
the Republic of Serbia are systematic, i.e., to avoid a collision. Particular attention
should be paid to cyber security, the related information network, as one of the
main pillars of critical infrastructure security.

Keywords: critical infrastructure, security, protection, information network.
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